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Odeme sistemlerinin lisanslanmasi ve gdzetimi Merkez Bankasi’'na,
odeme hizmeti saglayicilarinin ise BDDK'ya verilmigtir

Odeme Sistemi isleticisi
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Kurumlarin BDDK kanun yakumltltklerine ilaveten MASAK ve yeni
mevzuat degisikliklerine de uyum saglamasi gerekecektir

Kanunda belirtilen lisanslama gerekliliklerine uyum zorunludur
« Sirket yapisi (Anonim girket)
« Pay sahiplerinin nitelikleri (adli sicil temiz, daha dnce banka batirmamis olma, vs.)
« Sermaye ve o0zkaynak yeterliligi, vs

* Yonetim, yeterli personel ve teknik donanima sahip olmasi, fon ve bilgilerin
guvenligine dair gerekli tedbirleri almasi zorunludur
* Finansal risk kontrolu
« Bilgi glvenligi
» Tuketici haklar
» Kisisel verilerin korunmasi, vs

« MASAK’da ilerleyen bu sureg igerisinde yeni yukimlulUkler gerektirecektir

* Finansal hizmetlere iligkin mevzuatlar bu sureg icerisinde degismekte ve yeni
yukUmlulUkler getirmektedir (Sanal POS so6zlesmeleri, 6deme kuruluglari ve bankalar
arasindaki sozlesmeler, kigisel verileri korumaya yonelik kanun, elektronik haberlesme
regulasyonu vs.)
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+ [cradan bagimsiz i¢ denetim birimi « Givenlik izleme yazilimlari * YOnetim Beyani
» Risk Yonetimi * Yetkilendirme yazilimlari » Sdureclerin belirlenmesi ve kontrol
* BT birimlerinde goérevler ayriligi « Altyapinin mevzuata uygun bir hale nok’EaIarlmn tagarlanma& ve
o ) - . - dokumante edilmesi
prensipleri sebebiyle artan kaynak getirilmesi (belirli sanallastirma
ihtiyaci uygulamalarinin kullanilamamasi) + Belirli sireglerde yetki onay
* Denetim yonetimi  Sureklilik ve ikincil sistemler mek.a.nlzm.alanmn gozden
gecirilmesi

* Denetim komitesi .. , g
« TuUm sureclerde gorevler ayriligi

prensibinin uygulanmasi

« BT sureglerinin tasarlanmasi,
dokimante edilmesi
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1.Faaliyet Fizibilite
Calismasinin Yapilmasi

Fizibilite Karari: Devam

1.a.Siire¢ ve Organizasyonel
Gereksinimlerinin Belirlenmesi

1.b. Sistemsel Gereksinimlerin
Belirlenmesi ‘

2. Uygulama Yol Haritasinin
Olusturulmasi

3. Siire¢ ve Organizasyonel
Degisikliklerin
Gergeklestirilmesi

A Proje Baslangi¢ Toplantisi . Yonlendirme Komitesi Toplantisi
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Deloitte olarak size nasil destek olabiliriz?

Hizmet saglayicisi olma karari, faaliyet izninin alinmasi icin ve/ veya faaliyetlerinin
uygunlugunun kontrolu icin size nasil destek olabiliriz?

1.Faaliyet Fizibilite Calismasinin Yapilmasi
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1.Faaliyet Fizibilite Calismasinin Yapilmasi

1.Faaliyet Fizibilite Calismasinin Yapilmasi

Kapsam

+ llgili ydnetmelik ve teblig uyarinca «ddeme hizmetleri saglayicisi» faaliyet izni gereksinimleri dogrultusunda gelirler
(stratejik hedefler de dikkate alinarak) ve maliyetlere yonelik 5 yillik fizibilite galismasinin gergeklestiriimesi

+  Odeme hizmetlerinin disaridan saglanmasina yénelik maliyetlerin ¢ikariimasi

+  Odeme hizmet saglayicisi olma veya disaridan saglama konusunda tamam/devam kararinin Ust yonetimile verilmesi

*  Fizibilite Sunumu

Odeme Hizmet Saglayici Olma Odeme Hizmet Saglayicisi igin Dis Hizmet Alma
Gelirler
Komisyon Gelirleri
Ucretler * Komisyon giderleri

Diger potansiyel capraz satis gelirleri

Maliyetler . | r
» Organizasyonel yukumlulukler W
. ic kontrol birimi . e
«  Risk Yénetimi,vb / ((\
« Sistemsel yukimlilUkler O
. Bilgi sistemleri
. Musteri sikayetleri,vb
. Pazarlama Maliyetleri
. ic Denetim Maliyetleri (Yoénetim Beyannamesi Hazirlanmasi)
. Dis Denetim Maliyetleri



1.a. Sure¢ ve Organizasyonel Gereksinimlerin Belirlenmesi

Teblig kapsaminda, uyum acgisindan asagidaki bilgi sistemleri streglerinin uyumu

degerlendirilecektir:

Bilgi sistemleri risk yonetimi

Bilgi guvenligi yonetim sureci

Guvenlik olay yonetimi

Veri gizliligi, guvenligi ve yetkilendirme

Denetim izlerinin olusturulmasi

Kimlik dogrulama

Bilgi sistemleri sureklilik, acil ve beklenmedik durum plani
Bilgi sistemlerine iligkin dig hizmet alim surecinin yonetimi
Kullanicilarin bilgilendiriimesi

Kullanici bilgilerinin gizliligi

islemlerin takibi

Uye isyerleri, temsilciler ve hizmet noktalari

12

Bu ¢alismadaki temel
kapsam ilgili teblig olacaktir.
Teblig’e uyum igin
gereksinim
degerlendirmeleri, Deloitte

BT Ydnetim Modeli’ne gore

yapilacaktir. Bu model,
COBIT, ITIL, 1SO27001,
ISO20000, CMMI, PRINCE,

PMI gibi uluslararasi en iyi
uygulamalarla uyumludur ve
tum bu disiplinleri

kapsamaktadir.




1.a. Surec ve Organizasyonel Gereksinimlerin Belirlenmesi

i
T

Asagidaki maddeler i¢ kontrol ve risk yonetimi surecleri ve yukumlaltkleri agisindan Yonetmelik ‘e uyum agisindan

degerlendirilecektir:

+  Faaliyet izni

+  Temsilci

*  Dis Hizmet Alimi

* YoOnetim Kurulu Yapisi
+ ¢ Kontrol

* Risk Yonetimi

+ Bagimsiz denetimi




1.b. Sistemsel Gereksinimlerin Belirlenmesi

i
I

1. a maddesindeki uyuma yonelik agikliklarin ortaya gikmasindan sonra Kurum ile organizasyonel ve sure¢ anlaminda

degerlendirmeleri gerceklestirilecektir. ilgili adimda:

+ lg kontrol organizasyonu ve slreg yapisi

* Risk yonetimi organizasyonu ve sureg yapisi

+ l¢ denetim organizasyonu ve siire¢ yapisi

«  Bilgi Teknolojileri organizasyonu ve sureg yapisi

* Denetim komitesi organizasyonu ve ¢alisma prensipleri

+ ¢ sistemler birimleri calisma prensipleri

»  Bilgi sistemleri sUregleri yapilanmasi

» Bilgi sistemleri streglerinde kullaniimasi gereken otomasyon araglari
* Birincil ve ikincil sistemlere ydnelik tasarimlar

Degerlendirilerek Kurum ile degerlendirmeler gergeklestirilecektir.




2. Uygulama Yol Haritasinin Olusturulmasi

i
I

1.a. ve 1.b. Adimlarinda ortaya ¢ikan agikliklar ve firmanin se¢gmis oldugu ¢alisma modeline bagli olarak uyuma iligkin yol

haritasi olusturulacaktir.

ilgili yol haritasina etki edecek faktérler agagida siralanmistir:
» Dis Kaynak Kullanim Modeli

* Organizasyon Modeli

» Sirket Yapisi Modeli

» Grup Sirketi ve Yonetim Modeli

* Planlanan Yatirim

* Zaman




3. Surec¢ ve Organizasyonel Degisikliklerin Gergeklestiriimesi

S
e

Onceki adimlarda ortaya ¢ikan yol haritasindaki fazlar bu adimda dokiimante edilip siire¢ degisiklikleri gerceklestirilecektir.

Kontrol noktalari belirlenip siire¢ haritalari olusturulacaktir. ilgili maddede:

« Ig kontrol birimi organizasyonu ve rol ve sorumluluklari ile ydnetmeligi

* Risk yonetimi birimi organizasyonu ve rol ve sorumluluklari ile yonetmeligi

+  Ig denetim birimi organizasyonu ve rol ve sorumluluklari ile ydnetmeligi

» Bilgi sistemleri stregleri dokiimantasyonu, operasyonel prosedurlerin olusturulmasi
*  Veri merkezi ve is surekliligi yapilanmalarinin kurulmasi

* Ag ve donanim altyapisinin kurulmasi

Adimlarindan uygun olanlarina yénelik ¢alismalar gerceklestirilecektir.

ilgili adim ihtiyaca gére tekliflendirilecektir.
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Kanun kurumalarin i¢ kontrol ve risk yonetimi birimleri kurmalarini zorunlu
tutmaktadir

* Yonetim Kurulu:
* YoOnetim kurulu genel mudur dahil G¢ kigiden az olamaz,
* Genel Mudir ve Yardimcilari:

* Kurulug genel mudurinun en az yedi yil, genel mudiur yardimcilarinin ise en az bes yil olmak Uzere
isletmecilik veya finans alaninda mesleki deneyime sahip ve lisans dizeyinde 6grenim gormus
olmasi sarttir.

Tasar i¢ kontrol ve risk yonetimi birimleri kurulmasini zorunlu tutuyor:
« ig kontrol:

« Kurulug bunyesinde iglevsel gorev ayriminin tesis edilmesi, sorumluluklarin paylastirimasi, yetki ve
sorumluluklarin agik¢a ve yazili olarak belirlenmesi,

« I¢ kontrol faaliyetlerinin olusturulmasi,

» Kurulusun ig surecleri Uzerinde kontrollerin ve is adimlarinin gosterildigi is akis semalarinin
olusturulmasi,

« Bilgi sistemlerinin faaliyetlerin yapisina ve karmasiklik dizeyine uygun olarak tesis edilmesi,

- s sirekliligi ve acil durum planlarinin hazirlanmasi ve yilda bir defa test edilmesi,

« gereklidir.

* Risk yonetimi

« Kurulusun, faaliyetlerinin kapsami ve yapisiyla uyumlu ve degisen kosullara uygun, maruz
kalinabilecek tum risklerin tanimlanmasini, dlgulmesini, izlenmesini, kontrol edilmesini ve
raporlanmasini saglamak Uzere etkin bir risk yonetimi sistemi kurmasi zorunludur.

* Yilda en az bir defa bilgi sistemlerine iligkin genel bir risk analizi gergeklestiriimesi zorunludur



Sistemsel Altyapi

Gerekli altyapilarin kurulmasi ile musteri bilgilerinin gavenliginin
saglanmasi faaliyet izni alinmasi icin zorunlu tutulmustur

» Bilgi sistemlerinin olusturulmasi

« Veri gizliligi, guvenligi ve yetkilendirme gorevler ayriligi prensibiyle tutarli olarak
olusturulmalidir

 Raporlama sistemlerinin olugturulmasi

* Mausteri sikayetlerinin degerlendirilerek sonucu hakkinda ilgililere cevap verilmesini
saglayacak bir sistemin olugturulmasini

* Mausteri bilgilerinin glivenligi



Odeme Sistem Isleticisi Sisteminin isleyisine ve sisteme katilima iligkin
kural ve sozlesmeler Merkez Bankasi'nca c¢ikarilan yonetmelige uygun
olarak sistem isleticisi tarafindan belirlenecektir

- Odeme hizmetleri ve elektronik para ihracina yonelik islemlerin yiiriitiilecegi sistem, sistem
isleticisi tarafindan igletilecektir.

. ?_8690 sayili Resmi Gazete’de yayinlanan «Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun» uyarinca sistem isleticisinin:

* Anonim sirket seklinde kurulmasi
* Nakden ve her turlu muvazaadan ari olarak 6denmig sermayesinin en az bes milyon Turk Lirasi olmasi

« Sistemi isletebilmek igin yeterli sayida nitelikli personel ¢alistirmasi ve gerekli teknik donanim ile
yonetime sahip olmasi

« Yeterli risk yonetimine sahip olmasi ve bilgilerin guvenligi ile guvenilirligine ve ig surekliligine dair gerekli
tedbirleri almasi

« Sistemin, katilimcilarin ve igletim kurallarinin yukarida belirtilen Kanuna ve bu Kanun uyarinca
cikarilacak duzenlemelere uygunlugunu saglamasi

* Pay senetlerinin nakit karsiligi ¢ikarilmasi ve tamaminin nama yazili olmasi

« Bankanin etkin gozetimini engellemeyecek seffaf ve agik bir ortaklik yapisi ve organizasyon semasina
sahip olmasi

+ Sermayesinde yuzde on ve Uzerinde paya sahip olanlarin ve kontroll elinde bulunduranlarin 19/10/2005
tarihli ve 5411 sayili Bankacilik Kanununda banka kuruculari i¢in aranan nitelikleri haiz olmasi

gerekmektedir.



Odeme kurulusu, 6deme hizmeti sunarken sadece 6deme islemi igin
kullaniliyor olmasi sartiyla odeme hesabi tutabilir

Odeme kurulusunun;
» Anonim gsirket seklinde kurulmasi

» Sermayesinde yuzde on ve Uzerinde paya sahip olanlarin ve kontrolu elinde bulunduranlarin 5411
saylli Kanunda banka kuruculari igin aranan nitelikleri haiz olmasi

» Pay senetlerinin nakit karsiligi ¢ikariimasi ve tamaminin nama yazili olmasi

» Nakden ve her turll muvazaadan ari 6denmis sermayesinin en az bir veya iki milyon Turk Lirasi
olmasi

> Islemleri gerceklestirebilecek ydnetim, yeterli personel ve teknik donanima sahip olmasi, sikayet ve
itirazlarla ilgili birimleri olusturmasi

» Yurutecekleri faaliyetlerin surekliligine ve 6deme hizmeti kullanicilarina iligkin fon ve bilgilerin
guvenligine ve gizliligine dair gerekli tedbirleri almasi

» Kurumun denetimini engellemeyecek seffaf ve acgik bir ortaklik yapisi ve organizasyon semasina
sahip olmasi gerkemektedir.

Odeme fonlarinin korunmasi;

> Odeme kurulusu, ddeme fonlarini, diger fonlardan ayristirarak takip eder ve sadece 6deme
isleminin gerceklestiriimesi amaciyla kullanabilir

> Odeme fonlari alindiklari para cinsinden agilan koruma hesaplarinda tutulur. ilgili yabanci para
cinsinden hesap agilmasinin mumkun olmamasi veya makul olmayan bir maliyet gerektirmesi
durumunda 6deme fonlari bagka bir para cinsine ¢evrilerek koruma hesabinda tutulabilir.



Elektronik para kuruluglari digsindaki kisilerin elektronik para ihraci
faaliyetinde bulunmalari yasaktir

* 5411 sayili Kanun uyarinca faaliyet gosteren bankalar ve bu Kanun kapsaminda elektronik para
ctkarma izni verilen elektronik para kuruluslari disindaki Kigilerin elektronik para ihraci faaliyetinde
bulunmalar yasaktir.

* Elektronik para kurulusunun;
» Anonim girket seklinde kurulmasi

» Sermayesinde yluzde on ve Uzerinde paya sahip olanlarin ve kontroli elinde bulunduranlarin 5411 sayili Kanunda
banka kuruculari icin aranan nitelikleri haiz olmasi

» Pay senetlerinin nakit karsiligi ¢ikarilmasi ve tamaminin nama yazili olmasi
» Nakden ve her turli muvazaadan ari 6denmis sermayesinin en az bes milyon Turk Lirasi olmasi

> Islemleri gerceklestirebilecek ydnetim, yeterli personel ve teknik donanima sahip olmasi, sikayet ve itirazlarla ilgili
birimleri olusturmasi

» YurUtecekleri faaliyetlerin surekliligine ve elektronik para kullanicilarinailiskin fon ve bilgilerin givenligine ve gizliligine
dair gerekli tedbirleri almasi

» Kurumun denetimini engellemeyecek seffaf ve acik bir ortaklik yapisi ve organizasyon semasina sahip olmasi
gerkemektedir.
» Elektronik para koruma hesabi;

» Elektronik para kurulusu elektronik para ihrag edilmesi karsiliginda alinan ve alindigi gunu izleyen isgunu sonuna
kadar fona gevrilmeyen tutarlari bir banka nezdinde, sadece bu fonlarin tutulacagi fonlarin korunmasi amaciyla
acilan hesaba aktarilir. Bu hesap, ilgili banka nezdinde elektronik para koruma hesabi olarak tanimlanir.

» Elektronik para koruma hesabina aktarma suresi, elektronik paranin ihracindan itibaren bes is gununlu gecemez.

» Elektronik para kurulusu, elektronik para ihraci kargiliginda aldigi fonlari, diger tum fonlardan ayristirarak takip eder
ve farkli bir amag icin kullanamaz



Odeme Hizmetleri ve Elektronik Para Kuruluslari tarafindan yapilabilecek
IS ve islemler kanunda sinirlandiriimigtir

« Odeme hesabina para yatirimasi ve ddeme hesabindan para cekilmesi

« Odeme hesabindaki fon aktarimi,

» Kredili hesaptaki fon aktarimi (micro kredi)

« Odeme karti ya da benzer bir aragla yapilan 6deme islemi ile diizenli 6deme emri dahil para transferi
« Odeme aracinin ihrag veya kabul(,

+ Kigiye tanimlanmis hesap bulunmadan dogrudan para havalesi,

» Bilisim veya elektronik haberlesme hizmeti kapsaminda araci olarak faaliyet gosteriimesi,

+ Fatura oddemelerine aracilik edilmesi

» Elektronik para ihra¢ eden kurulus, aldidi fon tutari kadar elektronik parayi gecikmeksizin ihrac eder
* Elektronik para karsiliginda aldigi fonun tutarini gosteren kagit Uzerinde veya elektronik ortamda
duzenlenmig dekontu elektronik para kullanicisina vermek zorundadir.

+ Ek olarak:

Ozkaynag yeterli seviyedeyse sube acabilir

Odeme hizmetlerini temsilci araciligiyla yuritebilir. Temsilci 6deme hizmetlerinin yerine getirilmesinden sorumludur.
Bu sorumluluk kurulugun sorumlulugunu ortadan kaldirmaz

Kurulug, miinhasiran yénetim kurulu, i¢ kontrol ve risk yonetimi birimlerince icra edilmesi gereken faaliyetler ile
islemlerin muhasebelestiriimesi ve finansal raporlarin dizenlenmesi diginda kalan faaliyetlerini dig hizmet alimina
konu edebilir.

Odemeler Tirk Parasi Kiymetini Koruma Hakkinda 32 Sayili Kararda belirlenen diizenlemelere uygun olmak
kaydiyla taraflarin anlastigi para birimi kullanilarak gerceklestirilir.

Elektronik para ihra¢ eden kurulusun temsilcisi elektronik para ihra¢ edemez.

Elektronik para kurulusu ile 6deme kuruluglarinin ayni ¢ati altinda faaliyet gosterebilir



Odeme Hizmetleri ve Elektronik Para Kuruluslari tarafindan
yapilamayacak is ve islemler kanunda sinirlandiriimistir

Bir baska kurulusun temsilciligini yapamaz
Mevduat veya katilim fonu kabul edemez

Odeme iglemi igin kullanilabiliyor olmasi sartiyla 6deme hesabi tutabilir. Hesaptaki bedeller
mevduat veya katilim fonu veya elektronik para olarak degerlendiriimez.

Her tarll belge, ilan ve reklamlarinda veya kamuoyuna yaptigi aciklamalarda banka adini ya da
banka gibi faaliyet gosterdigi ya da banka adina islem yaptigi izlenimini uyandiracak ifadeleri
kullanamaz

Kredi veremez (Faturanin son 6deme tarihine kadar tahsil edilmesi kredi sayilmaz)
Odeme hesabina faiz igletilemez

Odenmesine aracilik edilen tutarlar kurulus tarafindan taksitlendirilemez.
Ozkaynag yeterli seviyede bulunmayan kuruluslar sube agamaz

Odeme kurulusu, 6deme hizmetlerinin sunulmasi, 6deme hizmetinin bir parcasini olusturan déviz
alim satim islemleri ve 6deme sistemlerinin isletiimesi disinda herhangi bir faaliyette
bulunamayacaktir.

Odeme kurulusu, 6deme fonlarini, diger fonlardan ayristirarak takip edecek ve sadece 6deme
isleminin gerceklestiriimesi amaciyla kullanabilecektir.

Elektronik para kargiliginda alinan fon igin faiz igletilemez

Elektronik para kullanicisi elektronik paranin tutuldugu sureye bagl herhangi bir menfaat
saglanamaz



Kurumlarin faaliyet izni alabilmesi finansal gerekliliklerin yani sira
yonetlmsel yukumlukleri de yerine getirmesi gerekmektedir
Baslangi¢ sermayesinin tutari
* Yonetim kurulu karari,

« Basvuru sahibi sirket ile yuratilmesi planlanan faaliyetlere ve bu faaliyetlerin gergeklestirilebilmesi igin
olusturulan organizasyon yapisi faaliyet programi ve is plani

« Sirketin bagimsiz denetimden ge¢mis en son finansal tablolari
« Uygun hizmet birimleri, sikayet ve itiraz ile ilgili birimler ve bu birimler icin yeterli personel kadrosu
* Personelin Goérev tanimlari ile yetki ve sorumluluklari
« Sistem altyapisi
« ¢ kontrol,
* Risk yonetimi
* Muhasebe
» Bilgi Sistemleri
* Raporlama Sistemleri

«  Bilgi gavenliligi ve gizliligi raporu. Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Banka Bilgi
Sistemleri ve Bankacilik Sureglerinin Denetimi Hakkinda Yonetmelik kapsaminda yetkilendirilmis veya izin
verilmis bagimsiz denetim kuruluslarinca yapilacak yerinde inceleme neticesinde hazirlanan rapor

« Sirketin ana s6zlegsmesinin yayinlandigi Ticaret Sicili Gazetesinin bir 6rnegi
« Sirket ortaklarina dair bilgiler
*  MASAK yukdmliiliikleri ileride gereklilik olacak
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